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Zatacznik Nr 1 do SWZ. Szczegotowy opis przedmiotu zamodwienia

Dotyczy zamdwienia publicznego pn. Dostawa sprzetu komputerowego
z oprogramowaniem oraz modernizacja/rozbudowa sieci teleinformatycznej jednostek

podlegtych w ramach projektu ,Cyfrowa Gmina”

Ogdlne warunki realizacji zamodwienia

1.

Przedmiot zamdwienia obejmuje dostarczenie nw. elementéw we wskazanych ilosciach do
siedziby Zamawiajgcego zgodnie z zestawieniem rzeczowo- ilosciowym ponizej.

Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane,
nieuszkodzone i nieobcigzone prawami oséb trzecich.

Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie dopusci¢ do
jego uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.
Sprzet bedzie oznaczony zgodnie z obowigzujgcymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

Wykonawca wyda Zamawiajgcemu instrukcje obstugi sprzetu lub — jesli s3 one udostepniane
przez producenta w formie elektronicznej — przekaze adresy WWW, pod ktérymi mozna je
pobrad.

Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytgcznej licencji
Zamawiajgcemu lub przeniesienia na Zamawiajgcego niewytacznego uprawnienia
licencyjnego zgodnego z zasadami licencjonowania okre$lonymi przez producenta.

Przedmiot obejmuje wykonanie projektu instalacji teletechnicznych oraz jej wykonania w
budynkach jednostek podlegtych wskazanych i opisanych ponizej w OPZ.

Zestawienie rzeczowo - ilosciowe

Przedmiot dostawy llos¢ [szt.]
1. Zestawienie sprzetu
Komputery do pracy terminalowej 92
Serwer replikacji kopii zapasowych 1
Urzadzenia sieciowe (routery) 7
Przetacznik sieciowy gigabitowy 24 portowy 3
Przetacznik sieciowy gigabitowy 48 portowy 2
2. Zestawienie oprogramowania
Licencje dostepowe CAL 92
Licencje dostepowe RDS 102
Licencja do programu archiwizacji w wersji na serwer 15
Licencja na program antywirusowy 16
3. Modernizacja/rozbudowa sieci teleinformatycznej jednostek podlegtych
Wykonanie instalacji teletechnicznej w Przedszkolu Samorzagdowym nr 1 1
Wykonanie instalacji teletechnicznej w Przedszkolu Samorzagdowym nr 2 1
Wykonanie instalacji teletechnicznej w Przedszkolu Samorzagdowym nr 5 1
Kody CPV:

48000000-8 Pakiety oprogramowania i systemy informatyczne
48214000-1 Pakiety oprogramowania do sieciowego systemu operacyjnego
48219700-3 Pakiety oprogramowania do serwera komunikacyjnego
48514000-4 Pakiety oprogramowania zdalnego dostepu

48820000-2 Serwery
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e 30213000-5 Komputery osobiste

e 48422000-2 Zestawy pakietéw oprogramowania

e 72910000-2 Ustugi archiwizacji komputerowej

e 72700000-7 Ustugi w zakresie sieci komputerowej
e 32421000-0 Okablowanie sieciowe

e 32428000-9 Modernizacja sieci

e 32423000-4 Gniazda sieciowe

e 45314320-0 Instalowanie okablowania komputerowego
e 45314300-4 Uktadanie kabli

e 31213300-5 Szafy kablowe

e 32420000-3 Urzadzenia sieciowe

1. Zestawienie sprzetu

1.1 Komputery do pracy terminalowej

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Komputer odpowiedni dla pracy terminalowej. Terminal musi tgczy¢ sie
przez sie¢ z serwerem i korzystac z jego zasobow. Nie musi znajdowac sie w
tym samym miejscu, co serwer, aby stanowi¢ petnoprawne stanowisko pracy
dla uzytkownika.

Wydajnos¢ Procesor posiadajgcy minimum dwa rdzenie klasy x86 uzyskujacy wynik co
najmniej 1300 punktéw w tescie PassMark - CPU Mark wedtug wynikéw
opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php w
okresie nie wczesniej niz 14 dni przed terminem sktadania ofert.
Do oferty nalezy zataczy¢ wydruk z ww. strony, dopuszcza sie wydruk w
jezyku angielskim

Pamie¢ RAM Zainstalowane co najmniej 4 GB

Pamie¢ wewnetrzna

Zainstalowane co najmniej 16GB pamieci FLASH

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci co
najmniej 1920x1080. Obstuga jednego lub dwdch monitoréw przy uzyciu
jednego lub dwdch dostepnych wyjsé wideo.

Karta sieciowa

Wbudowane co najmniej jeden interfejsy sieciowe 1Gb Ethernet
Zintegrowany modut wifi a/b/g/n/ac

Wyposazenie
multimedialne

Gniazdo stuchawkowe/mikrofonowe

Obudowa

Typu THIN client

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej. Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie i wpisanym
na state w BIOS.

Zasilacz

Zasilacz o mocy nieprzekraczajgcej 45W pracujgcy w sieci 230V 50/60Hz
pradu zmiennego. Energooszczedne automatyczne wytgczanie, zewnetrzny
adapter odporny na przepiecia

System operacyjny

Urzadzenie powinno posiada¢ mozliwos¢ konfiguracji zdalnej przez
menadzera urzadzen dedykowanym oprogramowaniem producenta oraz
system umozliwiajacy podtaczenie do ustug Pulpitu zdalnego.

Wymagania
dodatkowe

Wbudowane porty — co najmnie;j:
Strona:
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1 ztacze zestawu stuchawkowego;

1 port USB 3.1 pierwszej generacji;

1 port USB Type-C™ (DisplayPort™ 1.2, USB 3.1, fadowanie)

Tyt

1 DisplayPort™;

1 RJ-45; 2 porty USB 3.1 pierwszej generacji;

1 port HDMI

Klawiatura USB w uktadzie polski programisty.

Mysz USB z rolka (scroll).

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich ww. portdw nie moze by¢ osiggnieta w wyniku stosowania
konwerterdéw, przejscidwek lub przewodow potaczeniowych itp.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna.

Obstuga Obstuga jednego lub dwdch monitoréw przy uzyciu jednego lub dwdch
wyswietlacza dostepnych wyjs¢ wideo.
Warunki Co najmniej 36 miesiecy
gwarancyjne, Gwarancja producenta, obejmujgca wszystkie komponenty komputera.

wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajagcemu
zgtaszanie awarii. Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu
na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna  identyfikacja  komputera, konfiguracja  fabryczna,
konfiguracja biezgca, rodzaj gwarancji, data wygasniecia gwarancji, data
produkgcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

1.2 Serwer do replikacji kopii zapasowych

Obszar wymagan

Wymagania minimalne

Obudowa Typu rack o wysokosci maksymalnie 1U z kompletem szyn umozliwiajgcych montaz w|
szafie rack

Procesor Zainstalowany procesor o$miordzeniowy  klasy x86 dedykowany do pracy z
zaoferowanym serwerem uzyskujgce wynik co najmniej 19 000 punktow w tescie
PassMark - CPU Mark wedlug wynikdw opublikowanych na stronie
http://www.cpubenchmark.net/cpu list.php w okresie nie wczesniej niz 14 dni
przed terminem sktadania ofert.
Do oferty nalezy zatgczy¢ wydruk z ww. strony, dopuszcza sie wydruk w jezyku
angielskim.

Pamie¢ RAM Zainstalowane co najmniej 32 GB pamieci RAM. Piyta gtéwna musi obstugiwac do 1TB
pamieci RAM lub wiecej.

Grafika Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci co najmniej
1600x900.

Siec Wbudowane co najmniej dwa interfejsy sieciowe 1Gb Ethernet

Dyski twarde

Mozliwos¢ instalacji dyskow SATA, SAS, SSD.

Zainstalowane 4 dyski 8TB 7.2K LFF LP 512e HDD

Zainstalowane co najmniej 2 dyski SSD\NVME pojemnosci co najmniej 480 GB
kazdy, na potrzeby instalacji systemu operacyjnego.

Kontroler dyskowy

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: O, 1, 5, 6, 10,
50, 60, Cache co najmniej 4GB z opcjonalng obstugg trybu HBA
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Porty Co najmniej 3 porty USB, 1 port VGA.
Wentylacja Redundantne wentylatory.
Zasilanie Dwa redundantne zasilacze Hot Plug o mocy maksymalnej nie przekraczajacej 800
Wat.
Zarzadzanie Dedykowany modut zdalnego zarzadzania, diagnostyki i monitorowania pracy

serwera, niezalezny od systemu operacyjnego, posiadajacy dedykowany port
RJ-45 GbE umozliwiajgcy co najmniej:
e zarzadzanie poprzez graficzny interfejs,
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,
e mozliwos¢ podmontowania zdalnych wirtualnych napeddéw,
e wirtualng konsole z dostepem do myszy, klawiatury,
e integracje z Active Directory,
e wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej,
e  mozliwos¢ podtaczenia lokalnego i bezposredniego zarzadzania poprzez ztgcze
RS-232 lub USB lub microUSB umieszczone na froncie obudowy,
e automatyczne zgtaszanie alertéow do centrum serwisowego producenta,
e automatyczne update firmware dla wszystkich komponentow serwera,
e mozliwos¢ przywrdcenia poprzednich wersji firmware,
e automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

Bezpieczeristwo e Blokada zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu
do dyskdw twardych.

e Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e Mozliwos¢ ustawienia w BIOS bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokada zasilania, panelem sterowania orazzmiang
hasta.

e Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i karta
zarzadzajgca.

e Modut TPM 2.0.

e Mozliwos¢ dynamicznego wiaczania i wytgczania portow USB na

e obudowie — bez potrzeby restartu serwera.

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz

e serwera -— niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem.

System operacyjny System Open Source

System operacyjny musi obstugiwaé rézne protokoty, aby médc podtaczyé

wiekszo$¢ dostepnych na rynku systemow operacyjnych. Sg to miedzy innymi:

e SMB/CIFS; NFS; AFP; FTP; iSCSI; WebDAV.

e System posiada interfejs webowy ktéry jest tatwy w obstudze, posiada
kreatory konfiguracji ale takze menu zaawansowane oraz mozliwos¢
zarzadzania z konsoli poprzez SSH.

e System wspiera ZFS, RAID-Z, RAID-Z2 oraz RAIDZ3, ktére oferuja
pojedyncza, podwadjng lub potréjng redundancije.

e System plikdw posiada sumy kontrolne zapewniajgce integralnosc
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danych.

e System wspiera migawki. Tworzone recznie lub poprzez cronjob z
poziomu interfejsu webowego. Dziata tak, ze system plikdw mozna w
kazdej chwili przywréci¢ do najnowszej wersji migawki. Interfejs
webowy pokazuje wykorzystanie pamieci przez migawki, ktére mozna
usung¢, sklonowac lub przywracic.

e System wspiera replikacje.

e System obstuguje szyfrowanie wolumendw ZFS.

e Wspiera petne szyfrowanie dysku przy uzyciu AES-XTS.

e System ma mozliwo$¢ uruchomienia maszyn wirtualnych.

e System obstuguje dodatkowe wtyczki w formie pluginéw.

Warunki gwarancyjne,
wsparcie techniczne

Co najmniej 3 letnia gwarancja producenta, obejmujgca wszystkie komponenty
serwera. W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego.
Warunki Swiadczenia serwisu gwarancyjnego:

e ustugi serwisu gwarancyjnego w miejscu instalacji urzadzenia,

e czas reakcji serwisu - do korica nastepnego dnia roboczego.

Mozliwos¢ zgtaszania awarii poprzez ogdlnopolskg linie telefoniczng producenta.
Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja serwera,
konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Gwarancja

Co najmniej 36 miesiecy

1.3 Urzadzenia sieciowe (routery)

Obszar wymagan Wymagania minimalne
Typ montazu urzadzenia Rack 19”

Nominalna czestotliwosé co najmniej 1.3 GHz
procesora

llos$¢ rdzeni procesora

Co najmniej 2

llo$¢ pamieci RAM Minimum 1 GB

Porty ethernet 10/100/1000 Minimum 10

Model chipu odpowiedzialnego | Nie gorszy niz QCA8337-AL3C-R
za switch

Gniazdo zasilania 1

Napiecie wejsciowe 10V-30V

Monitor napiecia Tak

Monitor temperatury ptytki Tak

PCB

Procesor Nie gorszy niz IPQ-8064
Maksymalny pobér mocy 10w

Port SFP Co najmniej 1

Typ gniazda USB

Co najmniej USB 3.0typ A
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Liczba portéw USB

Co najmniej 1

Port szeregowy

RJ45 lub USB

Warunki gwarancyjne, wsparcie
techniczne

Co najmniej 36 miesiecy

1.4 Przetacznik sieciowy gigabitowy 24 portowy

Obszar wymagan

Wymagania minimalne

Typ Urzadzenia

Przetacznik zarzadzalny co najmniej L2

Standardy i protokoty

EEE 802.3i:10BASE-T Ethernet;

IEEE 802.3u:100BASE-X Fast Ethernet;

IEEE 802.3ab:1000BASE-T Gigabit Ethernet;

IEEE 802.3z:1000BASE-X Gigabit Ethernet (Swiattowdd)

Porty Co najmniej 24 porty RJ45 10/100/1000 Mb/s
4 gigabitowe sloty SFP
Bezwentylatorowy Tak

Zasilanie 100-240 V AC, 50/60 Hz
Montaz Do montazu w szafie rack
WYDAJNOSC

Wydajnos¢ przetgczania

| Minimum 50 Gb/s

FUNKCJE OPROGRAMOWANIA

Funkcja Quality of Service

Obstuga priorytetowania w oparciu o port 802.1p/DSCP

Obstuga 8 kolejek priorytetowania

Funkcja ograniczania predkosci transmisji dla kazdego z portéw

Cechy przetgcznika warstwy 2

IGMP Snooping

Statyczna agregacja faczy

Mirroring portéw

Zapobieganie petlom

Sieci VLAN

Obstuga Vlanéw tagowanych, nietagowanych oraz QinQ

Zarzadzanie

Interfejs Graficzny GUI, Interfejs linii polecen CLI przez port
konsoli i telnet

Dodatkowe porty

1 port konsolowy RJ45, 1 port konsolowy microUSB

Gwarangja

Co najmniej 36 miesiecy

1.5 Przetacznik sieciowy gigabitowy 48 portowy

Obszar wymagan

Wymagania minimalne

Typ Urzadzenia

Przetacznik zarzadzalny co najmniej L2

Standardy i protokoty

EEE 802.3i:10BASE-T Ethernet;

IEEE 802.3u:100BASE-X Fast Ethernet;

IEEE 802.3ab:1000BASE-T Gigabit Ethernet;

IEEE 802.3z:1000BASE-X Gigabit Ethernet (Swiattowdd)

Porty Co najmniej 48 portéw RJ45 10/100/1000 Mb/s
4 gigabitowe sloty SFP
Bezwentylatorowy Tak

Zasilanie

100-240 V AC, 50/60 Hz
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Montaz ‘ Do montazu w szafie rack
WYDAJNOSC
Wydajnos¢ przetgczania | Minimum 100 Gb/s
FUNKCJE OPROGRAMOWANIA
Funkcja Quality of Service Obstuga priorytetowania w oparciu o port 802.1p/DSCP

Obstuga 8 kolejek priorytetowania

Funkcja ograniczania predkosci transmisji dla kazdego z portéw

Cechy przetgcznika warstwy 2 | IGMP Snooping

Statyczna agregacja taczy

Mirroring portow

Zapobieganie petlom

Sieci VLAN Obstuga Vlandw tagowanych nietagowanych oraz QinQ

Zarzadzanie Interfejs Graficzny GUI, Interfejs linii polecen CLI przez port
konsoli i telnet

Dodatkowe porty 1 port konsolowy RJ45, 1 port konsolowy microUSB

Gwarancja Co najmniej 36 miesiecy

2. Zestawienie oprogramowania

2.1 Licencje dostepowe CAL

Licencje dostepowe CAL do Windows Server 2022 lub réwnowazne — spetniajgce wymogi:

1. wszystkie dostarczone licencje muszg tacznie zezwalaé na dostep do ustug i zasobdw Windows

Serwer 2022;

2. licencje muszg zezwala¢ na dostep do dostep do ustug i zasobdéw w kazdej edycji Windows Serwer

(od Standard do DataCenter) kazdej wersji (2022 i poprzednie),

3. dostarczone licencje nie moga zawierac ograniczenia na okres waznosci licencji;

4. nie wymaga sie, aby dostarczone licencje obejmowaty prawo dostepu do ustug zdalnego pulpitu

(Remote Desktop Services).

2.2 Licencje dostepowe RDS

Licencje dostepowe do ustug zdalnego pulpitu (Remote Desktop Services) Windows Server 2022 lub

rownowazne — spetniajgce wymogi:

1. wszystkie dostarczone licencje musza tacznie zezwala¢ na dostep do ustug zdalnego pulpitu

Windows Serwer 2022 (oraz poprzednich) przez 102 uzytkownikdow;

2. licencje musza zezwalaé na dostep do ustug zdalnego pulpitu lub ustug terminalowych w kazdej

edycji Windows Serwer (od Standard do DataCenter) kazdej wersji (2022 i poprzednich),

3. dostarczone licencje nie mogg zawierac ograniczenia na okres waznosci licencji.
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2.3 Licencja do programu archiwizacji w wersji na serwer

Licencje muszg by¢ zgodne z systemem archiwizacji uzywanym w Urzedzie Miasta Tomaszéw
Lubelski. Licencja programu do wykonywania archiwizacji (backupu) danych.

Lista funkcji, ktdre muszg byc realizowane przez system:

Mozliwos¢ backupu X komputerdw, Y serwerdw, Z hostéw wirtualizacji (np.: 100 stacji, 10
serweréw, 2 hosty)

Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokét TCP/IP,
z centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskow
komputerdow klienckich

Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows
7, Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000, 2003, 2008,
2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Mozliwo$¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie
fragmentdéw plikow)

Mozliwos¢ archiwizacji otwartych i zablokowanych plikdw bez korzystania z ustugi Volume
Shadow Copy Service (VSS)

Automatyczny backup przy wytgczaniu komputera

Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
wolumindw, katalogow, plikdw za pomocg symboli wieloznacznych * i ?

Backup catego systemu operacyjnego i zainstalowanych programoéw (tylko Windows)
Backup baz danych i plikdbw poczty w trybie online i offline

Kopie rotacyjne (wersjonowanie)

Zapis archiwéw w otwartym formacie (ZIP 64-bit)

Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponownej instalacji (bare metal restore)

Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalnej
Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

Szyfrowanie archiwéw i transferu zapewniajacych bezpieczenstwo sieci i informacji
wymaganych przez RODO

Kompresja po stronie stacji roboczej

Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,
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Replikacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS, DLT, LTO,
AIT (tylko Windows)

Centralne sterowanie catym Systemem z jednego miejsca

Transparentna archiwizacja wykonywana w tle, ktdra nie jest odczuwalna przez
pracownikow

Mozliwos¢ réwnolegtej archiwizacji wszystkich komputeréw podtaczonych do sieci
LAN/WAN

Wysytanie Alertéw administracyjnych na e-mail

Mozliwo$¢ uruchamiania zewnetrznych programoéw, skryptow i plikdow wsadowych na
serwerze backupu i na komputerach zdalnych

Raporty podsumowujace przebieg archiwizacji, zawierajgce informacje na temat zalegtych
zadan archiwizacji oraz statystyki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych
Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

2.4 Licencja na program antywirusowy
Program antywirusowy ma petni¢ nadzér nad maszynami wirtualnymi oraz serwerami w celu

zapobiegania, wykrywania, przeciwdziatania i monitorowania mozliwych sytuacji zagrozenia

wirusowego. Gtéwne wymagania to:

Ochrona wyprzedzajgca przed atakiem ransomware poprzez automatyczne tworzenie kopii
zapasowych plikéw uzytkownika w czasie rzeczywistym,

Proaktywne zapobieganie i blokowanie na etapie wykonywania w punktach koficowych oraz
sieci,

Monitorowanie dziatania proceséw w czasie rzeczywistym i ich automatyczne/reczne
zakonczenie w razie podejrzanej lub ztosliwej aktywnosci,

Eliminowanie podatnosci organizacji na ataki ransomware powodowane lukami w systemach i
aplikacjach, btedami konfiguracji lub ryzykownymi dziataniami uzytkownikéw,

Program ma oceniac i eliminowac btedne konfiguracje i ustawienia zabezpieczen punktéw
koncowych za pomocg tatwej do zrozumienia listy priorytetow,

Skanowanie ruchu przychodzacego, w tym ruchu SSL, http i https, aby zapobiec pobraniu
ztosliwego oprogramowania do punktu koricowego,

Dwukierunkowa zapora kontrolujgca dostep aplikacji do sieci. Chronigca rowniez sam system

przed skanowaniem portdow, ogranicza ICS i ostrzega przed nowymi potgczeniami z siecig Wi-Fi,
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Ochrona przed zagrozeniami wykorzystujgcymi luki w sieci,
Program musi posiadad zcentralizowana centrum zarzadzania, ktére moze by¢ dostarczane w
formie maszyny wirtualnej lub pracowac¢ w chmurze
Program musi oferowac wsparcie dla systemow operacyjnych z rodziny Windows Server

Licencje muszg by¢ dostarczone na okres 36 miesiecy

Zakres prac do wykonania przy realizacji przedmiotu zamowienia:

1.

Instalacja oraz konfiguracja fizyczna serwera, podtgczenie do infrastruktury Zamawiajgcego
(serwer backupu).
Instalacja systemdéw operacyjnych Microsoft Windows Server w wersji zgodnej z systemami
stosowanymi na platformie serwerowej zamawiajgcego na potrzeby jednostek podlegtych
(maszyny wirtualne).
Konfiguracja serwerdw wirtualnych zdalnego pulpitu, licencjonowania.
Konfiguracja maszyn wirtualnych dla jednostek podlegtych Urzedowi Miasta.
Przygotowanie infrastruktury kontrolera domeny dla ustug zdalnego pulpitu:
instalacja, aktualizacja oraz konfiguracja systemu operacyjnego obstugujgcego ustuge
kontrolera domeny;
uruchomienie ustugi katalogowej kontrolera domeny oraz ustugi DNS do obstugi domen
kontrolera domeny;
zaimplementowanie struktury katalogowej: komputery i uzytkownicy;
przygotowanie struktury folderow;
opracowanie struktury Grup Zabezpieczen i ustalenie praw dostepu do zasobow sieciowych
(katalogi sieciowe);
wdrozenie opracowanej struktury Grup Zabezpieczen (zatozenie grup i przypisanie im
odpowiednich praw dostepu do zasobdw sieciowych);
zatozenie kont uzytkownikow;
przypisanie kont uzytkownikéw do odpowiednich grup zabezpieczen;
przygotowanie procedury podfaczania stacji roboczych do domeny wraz z opracowaniem
skryptow automatyzujgcych ten proces. Dodatkowo podtgczenie stacji roboczych Urzedu
Miasta do domeny wraz z migracjg danych uzytkownikéw do nowych profili;
opracowanie i wdrozenie skryptéw logowania uzytkownikéw, uwzgledniajgcych ustalone
uprawnienia do zasobow sieciowych;
implementacja polityki haset i czasu pracy;
konfiguracja ustugi automatycznej aktualizacji stacji roboczych;

konfiguracja obiektéw Zasad Grupy dotyczacych automatycznej aktualizacji stacji roboczych;
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opracowanie i wdrozenie Zasad Grup, dla automatyzacji konfiguracji stacji roboczych oraz
profili uzytkownikow.
Instalacja dostarczonych terminali tj. instalacja systemdéw operacyjnych, konfiguracja
automatycznego uruchamiania zdalnego pulpitu.
Instalacja aplikacji na serwerach terminali.
Instalacja i konfiguracja platformy do zarzgdzania terminalami z wykorzystaniem dedykowane;j
maszyny wirtualne;j.
Testy odbiorowe polegajgce na weryfikacji poprawnosci dziatania wybranych 5 terminali we
wskazanych przez zamawiajacego jednostkach podlegtych.
Konfiguracja (backupu) maszyn wirtualnych z wykorzystaniem obecnych systemoéw archiwizacji.
Instalacja routeréw oraz niezbednego sprzetu sieciowego w jednostkach podlegtych wraz z
migracjg obecnych ustawien do nowych urzadzen.
Konfiguracja sieci wirtualnych na potrzeby realizacji potgczen uzytkownikéw podlegtych
jednostek z dedykowanymi serwerami wirtualnymi (VLAN, routing).
Konfiguracja szyfrowanych potgczen pomiedzy Urzedem Miasta a jednostkami. podlegtymi z
wykorzystaniem obecnego routera brzegowego w Urzedzie Miasta.
Przygotowanie dokumentacji powykonawczej.
Szkolenie z administracji infrastrukturg terminali dla administratoréw i pracownikéw dziatu

informatyki wskazanych przez Zamawiajgcego.

Wykonywane prace nie mogg wptywac na prace urzedu i jednostek podlegtych. Nie mogg powodowacd

przestojow w pracy. W zwigzku z tym, Zamawiajacy zapewnia dostep do infrastruktury serwerowe;j i

migrowanych systemdéw w godzinach 15:30 — 05:00

3. Modernizacja/rozbudowa sieci teleinformatycznej jednostek podlegtych

Ogdlne warunki realizacji zamowienia

Przedmiot zamdwienia obejmuje:

1.

2.

Projekt

Wykonanie koncepcji (projektu) sieci teletechnicznej w jednostkach podlegtych:

- Przedszkole Samorzadowe nr 1 im. Jana Brzechwy W Tomaszowie Lubelskim
ul. Chocimska 17, 22-600 Tomaszow Lubelski

- Przedszkole Samorzadowe nr 2 Sportowo-Artystyczna Akademia Usmiechu w
Tomaszowie Lubelskim wraz ze Swietlicg Srodowiskowa ,,Krokus” ul. T Zamojskiego 14,
22-600 Tomaszow Lubelski

- Przedszkole Samorzadowe nr 5 im. Krasnala Hatabaly w Tomaszowie Lubelskim
ul. Moniuszki 51, 22-600 Tomaszéw Lubelski

Wykonanie niezbednych prac instalacyjnych, w tym zwigzanych z montazem, prowadzeniem

przewoddw (przekucia, przewierty, obudowanie, itp.),

,Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Strona 11z 16



Eﬂ?g;éjszi & Rzeczpospolita U“'gui‘;;?k?:{zﬁ S
Polska Cyfrowa - Polska Rozwaoju Regionalnego g

3. Instalacja, uruchomienie i konfiguracja sprzetu w pomieszczeniach wskazanych przez
Zamawiajgcego,

4. Opracowanie i przekazanie Zamawiajgcemu Dokumentacji Powykonawczej obejmujacej:

e schematy budynkéw dla kazdej z placowek objetych zamoéwieniem; rysunki muszg
obejmowac catg, zmodernizowang sie¢ danej placdwki wraz z lokalizacjg poszczegdlnych
punktow; z oznaczeniem gniazd oraz oznaczeniami kabli ethernetowych;

e instrukcje uzytkownika (w formie papierowej lub elektronicznej), wszystkie dane dostepu
do urzadzen i systeméw (loginy, hasta, kody PIN itp.), konieczne do uruchomienia,
konfiguracji i eksploatacji sprzetu i systemow;

e Wykonane pomiary swiattowodowe, teletechniczne oraz elektryczne;

e  Przygotowanie logicznego schematu sieci;

e  Dostarczenie odpowiednich dokumentéw potwierdzajgcych dostosowanie
zastosowanych materiatéw z obowigzujgcymi przepisami.

5. Dostarczane urzadzenia i materiaty muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone
i nieobcigzone prawami oséb trzecich.

6. Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

7. Wykonawca uwzgledni w cenie oferty wszelkie materiaty niezbedne do wykonania
przedmiotu zamowienia, w szczegdlnosci przewody, korytka kablowe i inne elementy tras,
gniazda, elementy mocujace itp.

8. Wszystkie urzadzenia i elementy sieci nalezy instalowa¢ / montowaé zgodnie z
dokumentacjg urzadzen oraz wymaganiami producenta.

9. Zamawiajgcy informuje, ze montaz odbywac sie bedzie w wykonczonych pomieszczeniach.
W zwigzku z powyzszym Wykonawca powinien w ofercie wzigé pod uwage takie wykonanie,
aby stan techniczny i estetyczny pomieszczen po zakonczeniu przedmiotu umowy byt nie
gorszy niz przed jego realizacjg (przewidzie¢ przywrdcenie stanu sprzed realizacji robot). Przy
wykonywaniu prac instalacyjnych, szczegélnie w pomieszczeniach wewnetrznych, nalezy
odpowiednio zabezpieczy¢é wyposazenie pomieszczen przed kurzem, pytem i innymi
zanieczyszczeniami. Do prac mozna przystgpi¢ jedynie w przypadku potwierdzenia przez
Zamawiajgcego o wykonaniu wtasciwego zabezpieczenia. Wykonanie wszelkich czynnosci
montazowych typu wiercenia, ciecia, przekucia itp., nalezy wykonywac¢ z odpowiednim
zabezpieczeniem, aby nie uszkodzi¢ i nie zapyli¢ elementéw budowlanych oraz wyposazenia
pomieszczen.

10. Sposdb i estetyka wykonania przedmiotu umowy wymaga uzgodnienia z Zamawiajacym.

11. Sposdb i miejsca prowadzenia przewoddw muszg by¢ uzgadniane z Zamawiajgcym — przed
ich wykonaniem.

12. Elementy budowlane, w ktére zaingerowano ze wzgledu na prowadzone roboty instalacyjne
lub uszkodzone w trakcie wykonywania przedmiotu umowy — nalezy naprawic i wykonczy¢ w
sposéb uzgodniony z Zamawiajgcym (dotyczy materiatdw, technologii, estetyki i kolorystyki),
przywracajac stan nie gorszy niz przed wykonaniem robot.

13. Jezeli montaz odbywac sie bedzie w placdwkach oswiatowych w godzinach ich pracy,
Wykonawca powinien tak organizowaé prace, aby nie utrudnia¢ pracy placéwek. Prace
zwigzane z uzyciem narzedzi powodujgcych hatas muszg by¢ prowadzone w uzgodnieniu z
Zamawiajgcym. Zamawiajacy zastrzega prawo wstrzymywania (przerywania) robét, ktére
zaktécaé beda prace — bez wzgledu na stan, zakres i zaawansowanie robét. Przerwy z tego
tytutu nie mogg stanowic¢ argumentu o dodatkowe wynagrodzenie lub niedotrzymanie czy
tez konieczno$¢ wydtuzenia terminu zakoriczenia robdt.
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14. Finalnym efektem realizacji zadan Modernizacji / rozbudowy wewnetrzne] sieci LAN dla
poszczegdlnych placowek musi byé m.in. uruchomienie w kazdej z placéwek jednolitej,
zintegrowanej sieci wykorzystujgcej ethernet, zorganizowanej w podsieci VLAN. Logika sieci
powinna opiera¢ sie o urzadzenia UTM zainstalowane w Urzedzie Miasta Tomaszow
Lubelski.

15. W ofercie nalezy przewidzie¢ wykonanie wszelkich prac, ktérych wynikiem jest wykonanie
przedmiotu umowy, z uwzglednieniem wymagan Zamawiajgcego, producenta, norm,
przepiséw technicznych i prawnych.

16. Zamawiajacy wymaga udzielenia co najmniej 36-miesiecznej gwarancji na dostarczony i
zainstalowany sprzet / wyposazenie, o ile szczegétowe wymagania dla poszczegdlnych
elementéw zamoéwienia wskazane w dalszej czesci niniejszego dokumentu nie stanowia
inaczej.

17. Do postepowania zatgczono plany budynkéw pod nazwag ,,Plany orientacyjne”.

Stan istniejacy i wytyczne do projektu sieci teletechnicznej:

Obecnie w budynkach jednostek podlegtych istniejg nastepujace instalacje teletechniczne:
e okablowanie strukturalne,
e okablowanie systemu radio wezet

Infrastrukture w budynkach jednostek podlegtych nalezy zaprojektowaé w oparciu o istniejgce
tacza Swiattowodowe wykorzystywane dla realizacji dostepu do Internetu w technologii GPON.

Budynki Przedszkola nr 1 oraz Przedszkola nr 2 zostang podzielone na dwie logiczne czesci, A oraz
B. W czesci A zostanie zainstalowana wiszgca szafa rack, ktéra bedzie lokalnym punktem
dystrybucji. Dla czesci B takze zostanie zainstalowana wiszaca szafa rack, z ktérej beda
rozprowadzane kable skretkowe. Punkt A oraz punkt B bedzie ze sobg potgczony za pomoca
kabla swiattowodowego. Szafy dystrybucyjne w punkcie A oraz B bedg takze petnity role szaf
rozdzielczych dla potrzeb sieci administracyjnej w klasach/pokojach/gabinetach w jednostkach
podlegtych.

W celu potgczenia szaf nalezy zamontowad kable swiattowodowe co najmniej 4j (cztery wtékna).
Nalezy stosowac kable skretkowe kategorii co najmniej U/UTP 5e.

Dla Przedszkola Nr 5 wystepuje tylko jedna szafa dystrybucyjna na potrzeby rozmieszczenia kabli
w budynku. Nalezy wykonac potaczenie z istniejgcy szafg w Przedszkolu Nr 5.

W ramach modernizacji sieci teleinformatycznej nalezy wykonac:

e montaz nowego szkieletu sieciowego w oparciu o Swiattowody (potaczenie szaf
dystrybucyjnych),

e montaz nowe;j sieci skretkowej 5e na potrzeby administracji,
e montaz nowej/nowych szaf dystrybucyjnych,

e demontaz istniejgcych list kablowych w miejscach gdzie bedzie zduplikowana
infrastruktura LAN.

e Nalezy stosowac jeden rozmiar kanatéw PVC
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e Dla potaczen swiattowodowych nalezy wybudowac¢ nowa kanalizacje teletechniczng w
budynku/budynkach.

Topologia okablowania
Zalecana topologia potgczen projektowanej sieci komputerowe;j:

e okablowanie poziome — topologia promieniowa — okablowanie swiattowodowe pomiedzy
szafami dystrybucyjnymi, kable co najmniej 4j. Typ witdkna: G.657.A1 oraz materiat
ptaszcza: LSZH,

e okablowanie poziome / pionowe - topologia promieniowa — okablowanie skretkowe
pomiedzy punktem dystrybucyjnym a kazdg pracownig/salg/gabinetem zakoriczong
2xRJ45, opcjonalnie 3xRJ45 lub 4XRJ45,

e okablowanie poziome / pionowe - topologia promieniowa — okablowanie skretkowe
pomiedzy punktem dystrybucyjnym a kazdg pracownig/salg/gabinetem zakoriczong
2xRJ45, opcjonalnie 3xRJ45 lub 4XRJ45.

Trasy kablowe instalacji teleinformatycznych LAN.

Kable nalezy prowadzi¢ w dedykowanych do tego celu trasach kablowych:
e  Okablowanie w pionie miedzy kondygnacjami nalezy uktada¢ w korytach kablowych PVC,
e  Przejscia przez strop z wykorzystaniem dedykowanych przewiertdw,

e  Okablowanie uktadane w poziomie nalezy instalowa¢ w korytach PVC montowanych
poziomo na Scianie (wysokos$é montazu uzgodni¢ z Zamawiajgcym),

e Przewody uktada¢ w wydzielonej czesci dla instalacji teletechnicznych po uzgodnieniu z
zamawiajacym,

e Nalezy pozostawic zapas kabla przy szafach dystrybucyjnych ok. 2 mb.,

e Nie nalezy prowadzi¢ kabli telekomunikacyjnych i zasilajgcych w tej samej rurze
ostonowej lub listwie PVC,

e Dopuszcza sie umieszczenie kabla swiattowodowego oraz skretkowego w jednym korycie
PVC,

e Stosowac¢ dedykowane dla danych koryt PVC zakonczen, zaslepek, katéw i innych
elementéw potrzebnych do estetycznego wykonczenia prac.

Gniazda przytgczeniowe

Gniazda przytgczeniowe uzytkownikdw nalezy zorganizowa¢ w postaci 2 modutéw RJ45
nieekranowanych na jedng istniejgcg jednostke komputerowg\drukarke\Telefon Voip w danej
jednostce samorzgdowej. Nalezy przewidzie¢ co najmniej jedno gniazdo podwdjne w kazdej Sali
/pokoju lub gabinecie. Pomieszczenia zostang wskazane przez administracje jednostek
podlegtych. Ten uniwersalny standard montazowy zapewni organizacje gniazd uzytkownikow w
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zaleznosci od potrzeb, w formie natynkowej, w oparciu o osprzet elektroinstalacyjny. Nalezy

stosowac gniazda typu MOSAIC. Nalezy zastosowac¢ moduty 2M oraz 4M.

W projektowanym okablowaniu strukturalnym sieci administracyjnej przewiduje sie nastepujgce
sposoby zakornczenia okablowania strukturalnego dla dwdch gniazd/modutéw RJ45:

Wtyk RJ45 kategorii 5e
Gniazdo 2xRJ45 kategorii , montowane w puszkach teletechnicznych typu MOSAIC.
Zbiér elementdw dla jednego zakornczenia ethernetowego dwuportowego:

e 2 x modut keystone RJ45 kat. 5e

e 2 xadapter 22,5x45, 1-portowy

e 1xzaslepka 22,5x45

e 1xramka2M

e 1 xpuszka 2M natynkowa

W projektowanym okablowaniu strukturalnym sieci administracyjnej przewiduje sie nastepujace
sposoby zakornczenia okablowania strukturalnego dla trzech oraz czterech gniazd/modutéw RJ45:

Wtyk RJ45 kategorii 5e
Gniazdo 3xRJ45 lub 4xRJ45 kategorii 5e, montowane w puszkach teletechnicznych typu MOSAIC.
Zbidr elementow jednego zakoniczenia ethernetowego trzyportowego lub czteroportowego:

e 3 lub 4 x modut keystone RJ45 kat. 5e

1 x adapter 45x45, 4-portowy

1 x ramka 4M

e 1 xpuszka 4M natynkowa

Niezbedne jest wykonanie odpowiednich oznaczen zakornczen kabli w panelach dedykowanych
19” UTP RJ45 i Swiattowodowych. Niezbedne jest takze wykonanie oznaczenn na gniazdach
MOSAIC.

Dodatkowo nalezy przewidzie¢ montaz w szafach rack, routera dostepowego oraz przetgcznikéw
sieciowych.

Dla poszczegdlnych jednostek przewidziano nastepujacg ilos¢ przetgcznikow sieciowych:

Wykonanie instalacji teletechnicznej Przetacznik sieciowy 24 portowy — sztuk 2
w Przedszkolu Samorzagdowym nr 1 Router brzegowy — sztuk 1

Wykonanie instalacji teletechnicznej Przetacznik sieciowy 24 portowy — sztuk 1

w Przedszkolu Samorzagdowym nr 2 Przetacznik sieciowy 48 portowy — sztuk 1
Router brzegowy — sztuk 1

Wykonanie instalacji teletechnicznej Przetacznik sieciowy 48 portowy — sztuk 1
w Przedszkolu Samorzagdowym nr 5 Router brzegowy — sztuk 1
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Pozostate routery (sztuk 4) nalezy dostarczy¢ do Urzedu Miasta Tomaszow Lubelski.

Routery brzegowe o ktérych mowa wyzej zostang wykorzystane w jednostkach podlegtych
wskazanych przez Zamawiajgcego.

UWAGA:

Dopuszcza sie zaproponowane w dokumentacji projektowej zmiany w uktadzie funkcjonalnym i
rozwigzaniach techniczno-materiatowych, po uzyskaniu akceptacji Zamawiajgcego.

WIZJA LOKALNA

Zaleca sie wykonanie wizji lokalnej w celu ustalenia biezgcego stanu urzadzen/sieci.

Zatgczniki:

Plany orientacyjne budynkéw:

Zatgcznik nr 1a do OPZ - Plan orientacyjny Przedszkole nr 1
Zatacznik nr 1b do OPZ - Plan orientacyjny Przedszkole nr 2
Zatgcznik nr 1c do OPZ - Plan orientacyjny Przedszkole nr 5
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